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Informationssicherheit und Datenschutz als Managementaufgabe

Die ganzheitliche Betrachtung der Informati-
onssicherheit fangt bei der ,Organisatori-
schen Sicherheit” an, beleuchtet die Umset-
zung der technischen (IT-)Sicherheit, und
geht bis hin zum Themengebiet der Notfall-
vorsorge oder -planung (BCM, Business Con-
tinuity Management).

Aus der Erkenntnis heraus, dass Informati-
onssicherheit mehr ist wie die Summe der
einzelnen Teile, entwickelte sich das Kon-
zept fiir SECIANUS, Informationssicherheit
ganzheitlich zu betrachten und, abgestimmt
auf die jeweiligen Bedlirfnisse des Kunden,
anzubieten.

Informationssicherheit ist ein Management-
Prozess, der gelebt und einer laufenden Be-
wertung und Kontrolle unterworfen sein
sollte.

Nur wenn sich Informationssicherheit als
Prozess etabliert und vom Management ei-
nes Unternehmens aktiv unterstiitzt und ge-
lebt wird, kénnen Daten und Informationen
sicher und jederzeit verfligbar gespeichert
und verarbeitet werden.

In der letzten Zeit hat sich aul3erdem der Be-
reich Datenschutz als immer wichtiger wer-
dendes Thema herausgestellt. Auf Grund der
vielen Synergie-Effekte sollten daher Infor-
mationssicherheit und Datenschutz einheit-
lich bewertet, betrachtet und umgesetzt wer-
den.

Als BSl-zertifizierter IT-Sicherheitsdienstleis-
ter im Bereich Informationssicherheits-Revi-
sionen und -beratung werden wir regelmaRig
durch das BSI Uberpriift und missen unsere
Kompetenz und unser Vorgehen nachweisen.




Datenschutz

Die Vorfille der letzten Zeit zeigen, dass das
Thema Datenschutz in der 6ffentlichen Mei-
nung zusehends an Wichtigkeit gewinnt.

Bekannte Vorfille, wie die unerlaubte Nut-
zung von Daten bei der Deutschen Bahn, der
Beobachtung von Mitarbeitern bei der Le-
bensmittelkette Lidl zeigen, dass eine Vertu-
schung solcher Vorfalle nicht mehr so einfach
ist. Die Liste lieBe sich beliebig fortsetzen, mit
mehr oder weniger bekannten Vorfallen.

Dariiber hinaus besteht durch die DSGVO die
Gefahr, dass entsprechende Buf3gelder zu
bezahlen sind, sollte der Datenschutz nicht
ernst genommen werden.

Spatestens mit Inkrafttreten der DSGVO
sollte jedem Unternehmer klar sein, dass Da-
tenschutz als Lippenbekenntnis nicht mehr
ausreicht.

Es gibt vermutlich kaum ein Unternehmen
mehr, welches nicht in der einen oder ande-
ren Form personenbezogene Daten verarbei-
tet oder speichert. Somit ist nahezu jedes Un-
ternehmen verpflichtet, die Anforderungen
aus der DSGVO, sowie des neuen BDSG um-
zusetzen und entsprechende Vorkehrungen
zum Schutz der gespeicherten und verarbei-
teten personenbezogenen Daten zu treffen.
Dazu zdhlen technische MaBnahmen ge-
nauso, wie organisatorische Maf3nahmen und
Richtlinien.

Unsere Empfehlung:
Verknupfen Sie die Anforderungen aus dem
Datenschutz mit MaRnahmen, die ihre Infor-

mationssicherheit erhéhen. Beide Themen-
komplexe haben vieles gemeinsam.
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Unsere Leistung - Datenschutzberatung

Fir interne Datenschutzbeauftragte, beson-
ders wenn sie diese Aufgabe in Teilzeit ausii-
ben, kann es problematisch werden, mit dem
Entwicklungstempo innerhalb der IT Schritt
zuhalten.

Neue technische Konzepte, wie Cloud Com-
puting, Verschllsselung, oder soziale Netze
(Facebook, LinkedIn, XING, etc.) stellen den
internen Datenschutzbeauftragten vor im-
mer neue Herausforderungen.

Wie soll er damit umgehen? Welchen Einfluss
haben diese neuen Techniken in Bezug auf
den Datenschutz?

Eine Vielzahl von Fragen!

Zusatzlich erschweren die Anforderungen
der DSGVO die Aufgabe.

Wir helfen Unternehmen und internen Da-
tenschutzbeauftragten, bekannte und neue
Techniken zu verstehen und zeigen auf wel-
che MafBnahmen in Bezug auf den Daten-
schutz zu treffen sind.

Aber auch bei der Durchfiihrung einer even-
tuell notwendig werdenden Vorabkontrolle
bei der Einfihrung neuer Verfahren oder An-
wendungen unterstlitzen wir Sie gerne. Da-
bei betrachten wir sowohl technische und or-
ganisatorische wie auch regulatorische An-
forderungen.




Unsere Leistung - Der externe Datenschutzbeauftragte

Wenn Ihr Unternehmen gesetzlich verpflich-
tet ist, einen Datenschutzbeauftragten zu be-
stellen (Anforderungen siehe Art. 37 Abs. 1
lit. b, c DS-GVO, § 38 BDSG-neu) stellt sich
die Frage, welcher Mitarbeiter dafiir in Frage
kommt und die entsprechende Qualifikation
bzw. die optimalen Voraussetzungen dafir
bietet.

Die Anforderungen an einen DSB sind vielfal-
tig. So sollte er/sie tiber ein ausreichend tech-
nisches EDV-Verstandnis verfligen, die
DSGVO, sowie das neue BDSG kennen und
verstehen und sich mit weiteren Gesetzen
wie TKG, TMG aber auch dem BetrVG aus-
kennen.

Der DSB sollte daher sich regelmaBig weiter-
bilden, damit er Gber ein grundsatzliches Ver-
standnis der Technik und der gesetzlichen
Grundlagen verfiigt.

Personen mit leitenden Funktionen kommen
flr die Position eines (internen) DSB in einem
Unternehmen nicht in Frage, da in solchen
Fallen ein Interessenskonflikt besteht..

Unter Umstanden muss ein interner Mitar-
beiter, der die Rolle des DSB wahrnehmen
soll, extra qualifiziert und Ihm entsprechend
Zeit fur seine Tatigkeit eingerdaumt werden.

Die Alternative:

Der externe DSB




Der externe Datenschutzbeauftragte - unser Vorgehen

Schritt 1: Basisinformationen

In einem ersten Schrittversuchen wir, uns ei-
nen ersten Eindruck tber |hr Unternehmen,
die eingesetzten Verfahren und Prozesse, mit
denen personenbezogene Daten gespeichert
und verarbeitet werden, zu verschaffen.

Schritt 2: Vor-Projekt

Nach dieser IST-Aufnahme erhalten Sie von

uns ein Angebot fir ein sog. ,Vor-Projekt".

Mit dem ,Vor-Projekt" schaffen wir die

Grundlagen fiir die weiteren Aufgaben des

DSB in Ihrem Unternehmen. Dazu zihlt u.a.:

» Aufbau/Erganzung des internen Verfah-
rensverzeichnis

> Uberpriifung bestehender Vertrige in Be-
zug auf den Datenschutz und Kurzbewer-
tung vorhandener Vereinbarungen zur
Auftragsverarbeitung

» Sichtung, Bewertung und Ergidnzung von
datenschutzrelevanten Unterlagen

> Verpflichtung der Mitarbeiter auf den Da-
tenschutz

» Grundeinweisung aller Mitarbeiter

Schritt 3: Laufende Betreuung

Nach der offiziellen Bestellung zum Daten-
schutzbeauftragten stehen wir lhnen dann als
DSB beratend und priifend zur Verfligung. So
finden

z. B. regelmaBige Vor-Ort-Termine bei Ihnen
statt, bei dem alle aktuellen Angelegenheiten
des Datenschutzes erortert werden kénnen.
AuBerdem dienen diese Termine auch dazu,
den Datenschutz aufrecht zu erhalten.

Mit diesem Vorgehen erreichen wir in abseh-
barer Zeit einen gesetzeskonformen Stand.




Der externe Datenschutzbeauftragte - lhr Vorteil

Auf Grund der vielfaltigen Anforderungen an
einen Datenschutzbeauftragten und der im-
mer komplexer werdenden
IT-Landschaft bietet ein externer Daten-
schutzbeauftragter eine Vielzahl von Vortei-
len far Ihr Unternehmen.

Zusatzlich zum Datenschutz und aus unseren
Erfahrungen aus der ISO 27001 und dem BSI
Grundschutz haben wir auch einen Blick auf
die Informationssicherheit in lhrem Unter-
nehmen und kénnen geeignete Verbesse-
rungsmoglichkeiten darstellen und empfeh-
len.

Die Vorteile:

> keine zusatzlichen Aufgaben fiir Ihre Mit-
arbeiter, keine Freistellung notwendig

» Zeitersparnis

» Fachkunde und Zuverlassigkeit

> keine Kosten fiir Fort- und Weiterbildun-
gen

> keine ,Betriebsblindheit” durch den Blick
,von aufden”

> transparente und nachvollzieh-bare, meist
geringere Kosten

> kein Kindigungsschutz nach § 38 Abs. 2
BDSG-neu in Verb. mit § 6 Abs. 4
BDSG.neu

> schnelle und effektive Ergebnisse

> kurzfristige Verfligbarkeit

> umfangreiches und aktuelles technisches
und EDV-Wissen
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Unsere Leistungen

Informationssicherheit

» wir beraten Sie bei der EinfUhrung der
ISO 27001

» wir beraten Sie bei der Umsetzung des

BSI-Grundschutzes

wir unterstiitzen Sie bei Zertifizierungs-

vorbereitung, egal ob zur ISO 27001 o-

der zum BSI Grundschutz

»  wir fihren Basis-Sicherheits-Checks und
interne Audits durch

» wir erstellen fiir Sie notwendige Sicher-
heitskonzepte, Richtlinien sowie weitere
erforderlichen Dokumentationen

» wir fuhren SensibilisierungsmafRnahmen
zur Informationssicherheit durch.

> ouv.m.
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Penetration-Testing

» Test ihrer technischen Infrastruktur

»  White-, Grey- und Blackbox Test

» Schwachstellenscans, -analyse und Be-
richte

Datenschutz

»  wir beraten Sie in allen giangigen Fragen
rund um den Datenschutz

»  wir Ubernehmen fiir Sie die Aufgabe des
Datenschutz-beauftragten - als externer
Datenschutzbeauftragter

» wir erstellen fir Sie alle notwendigen
Datenschutz-dokumente

»  wir fhren alle notwendigen und gesetz-
lich vorge-schriebenen Schulungen fir
Sie und lhre Mitarbeiter durch

> ouv.m.

Notfallmanagement/BCM

»  wir beraten Sie beim Aufbau eines effek-
tiven Notfallmanagements nach
BSI Standard 100-4

» Unterstltzung bei der Erstellung eines
Notfallhandbuchs

»  Planung und Durchfiihrung von Notfall-
Test und Rahmeniibungen

> ouv.m.
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