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Informationssicherheit und Datenschutz als Managementaufgabe

Die ganzheitliche Betrachtung der Informati-
onssicherheit fangt bei der ,Organisatori-
schen Sicherheit" an, beleuchtet die Umset-
zung der technischen (IT-)Sicherheit, und
geht bis hin zum Themengebiet der Notfall-
vorsorge oder -planung (BCM, Business Con-
tinuity Management).

Aus der Erkenntnis heraus, dass Informati-
onssicherheit mehr ist wie die Summe der
einzelnen Teile, entwickelte sich das Kon-
zept flir SECIANUS, Informationssicherheit
ganzheitlich zu betrachten und, abgestimmt
auf die jeweiligen Bediirfnisse des Kunden,
anzubieten.

Informationssicherheit ist ein Management-
Prozess, der gelebt und einer laufenden Be-
wertung und Kontrolle unterworfen sein
sollte.

Nur wenn sich Informationssicherheit als
Prozess etabliert und vom Management ei-
nes Unternehmens aktiv unterstiitzt und ge-
lebt wird, kénnen Daten und Informationen
sicher und jederzeit verflighar gespeichert
und verarbeitet werden.

In der letzten Zeit hat sich auBerdem der Be-
reich Datenschutz als immer wichtiger wer-
dendes Thema herausgestellt. Auf Grund der
vielen Synergie-Effekte sollten daher Infor-
mationssicherheit und Datenschutz einheit-
lich bewertet, betrachtet und umgesetzt wer-
den.

Als BSl-zertifizierter IT-Sicherheitsdienstleis-
ter im Bereich Informationssicherheits-Revi-
sionen und -beratung werden wir regelmaRig
durch das BSI Uberpriift und missen unsere
Kompetenz und unser Vorgehen nachweisen.




Informationssicherheit

Unser Ansatz,
ganzheitlich zu betrachten, setzen wir auch
bei der Uberpriifung und Bewertung lhrer
Unternehmenssicherheit um.

Im Rahmen der Uberpriifung geben wir lhnen
einen Gesamteindruck des
(IT-)Sicherheitsniveaus in lhrem
Unternehmen wieder und zeigen lhnen mit
unserem standardisierten Vorgehen
mogliches Verbesserungspotential auf.

Technische Uberpriifungen finden auf der
Basis sog. Penetrationstest statt. Im Fokus
stehen hierbei lhre Netzwerke, Server, PC
und Laptops als auch lhre TK-Anlage.

Erganzend untersuchen wir mit dem Basis-
Sicherheits-Check (B-S-C) lhre
(IT-)Sicherheitsorganisation und
Dokumentation.

’ Planung und Konzeption l
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Erfolgskontrolle,
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(CHECIK)

Als Ergebnis zeigen wir lhnen eventuelle
Mangel innerhalb lhrer (IT-)Sicherheitsorga-
nisationund Dokumentation, sowie perso-
nelle und infrastrukturelle Schwachstellen
auf und konnen bei Bedarf angemessene L6-
sungen vorschlagen.

In der Anwendung des P-D-C-A Zyklus bei
der Uberpriifung gehen wir einher mit den
standardisierten Vorgehensmodellen nach
ISO27001, wie auch dem BSI-Grundschutz.




Einer der wichtigsten Schritte ist die
Abstimmung mit Ihnen, um das gemeinsames
Ziel erreichen und angemessene Losungen
finden zu kénnen.

Die gemeinsam erarbeiteten
Rahmenbedingen sowie die ,Audit- und
Penetrationsplanung” bilden die Basis der
Untersuchung. Die Kommunikation und
Reflektion wahrend der Untersuchung
zwischen uns und lhnen gewahrleistet
jederzeit Transparenz

In Teilschritten werden die Zielobjekte
untersucht und die wichtigsten
Informationen gesammelt.

Ein wesentlicher Schritt besteht in der
Analyse und Bewertung der gesammelten
Daten und Informationen. Die Kenntnis lhres
Unternehmens, unsere Erfahrungen sowie
die objektive Beurteilung sind hierfir die
Basis.

Nur so ist es uns moglich, Ihnen ein objekti-
ves Bild lhres bestehenden (IT-)Sicherheitsni-
veau aufzuzeigen.

Die Abrundung unserer Untersuchung ist ein
Katalog moglicher MaBBnahmen zur Schlie-
Bung und Behebung eventuell vorhandener,
aktueller Schwachstellen, ergdanzt um MaR-
nahmen zur Erhéhung lhres (IT-)Sicherheits-
niveaus.

Diskretion ist selbstverstiandlich
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" Gutes Ergebnis Teilweise Mangel

Das Ergebnis

Unsere Ergebnisse stellen wir Ihnen grafisch
vor und zeigen lhnen leicht verstandlich Ihr
Unternehmens-(IT-)Sicherheitsniveau.

In die Darstellung flieBen sowohl die
Erkenntnisse aus dem technischen
Penetrationstest als auch die Ergebnisse aus
dem Basis-Sicherheits-Check mit ein.

Der Basis-Sicherheits-Check untersucht die
Unternehmensorganisation und
Dokumentation sowie das Verhalten und
Wissen der Mitarbeiter beziiglich
Informationssicherheit.

= Mehrere Mangel = Ermitteltes Gesamtergebnis

Mit unterschiedlichen Techniken wie zum
Beispiel:

» Dokumentensichtung

» Ortsbegehungen und
Beobachtungen

» zielgerichteten Interviews auf allen
Hierarchieebenen

werden die Ergebnisse verifiziert.

Somit erhalten Sie eine neutrale Sicht lhres
(IT-)Sicherheitsniveaus.



Die (IT-)Sicherheitsiiberpriifung - lhr Vorteil

Mit  einer externen  (IT-)Sicherheits-
Uberprifung gewinnen Sie immer!

Fallt diese positiv aus, d.h. wir finden keine
oder nur unbedeutende Schwachstellen in
Ihrem Unternehmen, so wissen Sie, und
bekommen dies von uns bestatigt, dass wir
keine Licken oder nur geringe Mangel
gefunden haben.

Dies bedeutet fur Sie, lhre technische
Sicherheit befindet sich auf dem Stand der
Technik, es liegen keine eklatanten Licken
vor und Sie haben augenscheinlich ein gut
funktionierendes Informationssicher-
heitsmanagementsystem.

Sollten wir dennoch Schwachstellen und
Liicken finden, erhalten Sie von uns einen auf
lhr Unternehmen abgestimmten
Mafnahmenkatalog, der lhnen die nachsten
Schritte aufzeigt, so dass Sie Schritt fir
Schritt lhr Sicherheitsniveau dem Stand der
Technik anpassen und ein funktionierendes
Informationssicherheitsmanagementsystem
etablieren kénnen.

Sie kénnen dann ganz nach dem P-D-C-A
Zyklus die MaBBnahmen bewerten, planen
und an der Beseitigung der Schwachstellen
arbeiten.




Unsere Leistungen

Informationssicherheit

» wir beraten Sie bei der EinfUhrung der
ISO 27001

» wir beraten Sie bei der Umsetzung des

BSI-Grundschutzes

wir unterstiitzen Sie bei Zertifizierungs-

vorbereitung, egal ob zur ISO 27001 o-

der zum BSI Grundschutz

»  wir fihren Basis-Sicherheits-Checks und
interne Audits durch

» wir erstellen fiir Sie notwendige Sicher-
heitskonzepte, Richtlinien sowie weitere
erforderlichen Dokumentationen

» wir fuhren SensibilisierungsmafRnahmen
zur Informationssicherheit durch.

> ouv.m.

Y

Penetration-Testing

» Test ihrer technischen Infrastruktur

»  White-, Grey- und Blackbox Test

» Schwachstellenscans, -analyse und Be-
richte

Datenschutz

»  wir beraten Sie in allen giangigen Fragen
rund um den Datenschutz

»  wir Ubernehmen fiir Sie die Aufgabe des
Datenschutz-beauftragten - als externer
Datenschutzbeauftragter

» wir erstellen fir Sie alle notwendigen
Datenschutz-dokumente

»  wir fhren alle notwendigen und gesetz-
lich vorge-schriebenen Schulungen fir
Sie und lhre Mitarbeiter durch

> ouv.m.

Notfallmanagement/BCM

»  wir beraten Sie beim Aufbau eines effek-
tiven Notfall-managements nach
BS 25999 oder BSI Standard 100-4

» Unterstltzung bei der Erstellung eines
Notfallhandbuchs

»  Planung und Durchfiihrung von Notfall-
Test und Rahmeniibungen

> ouv.m.
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