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von Leitstellen

Zertifizierung im Spannungsfeld von
ISO=27001 auf Basis IT-Grundschutz und
KRITIS-Gesetzgebung
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Horst Pittner ~dE =
Qualifikationen UndERAGINHEEN secianus

Geschiftsfiihrender Gesellschafter der SECIANUS GmbH & Co. KG
Vom Bundesamt fiir Sicherheit in der Informationstechnik zertifizierter

» Lead-Auditor fur 1ISO 27001 auf Basis IT-Grundschutz
> 1S-Revisor
» Prifer fur Kritis-Unternehmen gemaR §8a BSI-Gesetz.

Tatig: Erfahrungen:

> Seit 1985 in der EDV > Ab 1985 als Systemanalytiker und Programmierer

> Seit 2001 in der IT-Sicherheit fur technische Software

> Seit 2003 als Auditor > Ab 1991 als Netzwerk-Architekt fur die

> Seit 2005 in der Informationssicherheit GroRindustrie

» Seit 2005 im Datenschutz > Ab 1994 als SAP R/3 Systemarchitekt und
Systemmanager

Schwerpunkte: » Ab 2001 in der IT-Sicherheit

> Behorden » Ab 2003 als Grundschutzauditor

> Industrie » Ab 2005 als Lead-Auditor fir 1ISO 27001 auf Basis

> SAP-Systeme IT-Grundschutz
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Warum Zertifiziereny <A
nach welchem Standans secianus

» |IT-Sicherheitsgesetz (IT-SiG 2.0)
= Staat und Verwaltung — Notfall und Rettungswesen einschliel3lich
Katastrophenschutz

= Kritische Infrastruktur gemal BSI KRITIS-Verordnung
= Gesundheit - Medizinische Versorgung

= Verpflichtung zur Einfihrung eines
Informationssicherheitsmanagementsystems (ISMS)

= |T-Systeme (IT-Sicherheit) MUSSEN nach dem Stand der
Technik ausgeflhrt sein.

» Grundlage fur den Anschluss an Digitalfunk BOS (ohne Zertifizierung)

» Bayern - IT-Sicherheitsrahmenkonzept vom 10.04.2017
= Vorgabe ISO 27001 auf Basis IT-Grundschutz
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Was bedeutet ISO 27001 REESIS P [
| T-Grundschutz URNG KIS secianus

BSI-Sicherheitsstandards

/ \
L et BSI-Standard 200-1: ~ Managementsysteme fir

Informationssicherheit

Informationssich@rheit (ISMS)
und IT-Grundschltz
BSI-Standards BSI-Standard 200-2:  IT-Grundschutz-Methodik

200-1, 200-2 und 200-3

BSI-Standard 200-3:  Risikomanagement

BSI-Standar allmanagement

n Bundesnnzelger

Verlag

© BSI
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Was bedeutet |SO2 0L NS ESIS P | =

IT-GrundschutzUndiK&EINS secianus
Au fb a u u n d Bet ri e b ei n e S nT;furma:iur;si:::rhei(lmd \T.Grur:d:(h::;‘ Bl
Managementsystems fur e et e maEmans g imesrs
Informationssicherheit ————

(ISMS) in der Praxis

BSI-Standard 200-3
Risikoanalyse auf der Basis IT-Grundschutz

BSI-Standard 200-2 | Schichten
steine:

BSI-Standard 100-4
Notfallmanagement

Anleitungen zu:

» Aufgaben des Informationssicherheitsmanagements

Etablierung einer Informationssicherheitsorganisation

Erstellung eines Sicherheitskonzepts © BSI

Auswahlangemessener Sicherheitsmalinahmen

Informationssicherheit aufrecht erhalten und verbessern
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Was bedeutet ISOR2y 0L BESIS <2E=
| T-Grundschutz UnGdiKKRAIES secianus

Struktur IT-Grundschutz-Kompendium
Prozess-Bausteine

ORP CON oPs DER
(Organisation und (Konzepte und (Betrieb) (Detektion &
Personal) Vorgehensweisen) Reaktion)

'S o & 3
schanats. | 1] o, ORPL H o on Eigones IT- o oe
management Organisation Kryptokonzept Betrieb Detektion
L
DER.2
|| ore2 || coma et || securty
Personal Datenschutz riten Incident
riten Management
ORP.3 COM.3 | OPS.3 DER.3
— Sensibilisierung H Datensicherung IT-Betrieb fir H Sicherheits-
und Schulung skonzept Dritte priifungen
(T B ——
ORP.4 CON.4
| | 1dentitats- und || Auswahiund B
Berechtigungs- Einsatz von =
management Standardsoftware management
ORP5 CON.S
i ntwicklungund
Compliance H ® T
~ ('xhnisemwt Fachanwendungen
r 85
management)
- CON.&
— Léschen und
Vernichten
CON.7
Baustein | | Schicht L Informationsicher- © BSI
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Was bedeutet ISOR2y 0L BESIS <2E=
| T-Grundschutz UnGdiKKRAIES secianus

Struktur IT -Grundschutz-Kompendium
SystemBausteine

NET

APP SYS IND
Netze und 5
(Anwendungen) (IT-Systeme) KoSnmunikation) (Industrielle IT)
IND.1
L Glent L Sysd L NET H Aug;r::;ines | Betriebs: und
Anwendungen Senver Netze Gebaude Biroarbeitsplatz Steuerupgs-
technik
RE T
INF.2
AP.P'Z. SYS.2 NET.2 Rechenzentrum ..lNF.'B D12
I Verzeichnis I  Desktop H : Hauslicher ICS-
i Funknetze sowie ;
dienst Systeme SR Arbeitsplatz Komponenten
INF.3
APP.3 NET.3 INF.9
; SYS.3 Elektro- p
[ Netzbasierte M ; A H Netz- - . M Mobiler
" Mobile Devices technische -
Dienste komponenten Verkabelung Arbeitsplatz
INF10
APP.4 SYS.4 NET.4
. N INF.4 Besprechungs,
I Business — Sonstige — Tele- H —
o IT-Verkabelung Veranstaltungs,
Anwendungen Systeme kommunikation Schulungsraum
APP.5
L|  EMail | INF5
Groupware/ Technikraum
Kommunikation
INF.6
— Datentrager © B:SI
Baustein Schicht ity
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Was bedeutet |SO2y00IRNiNSESIS: <dE =
IT-GrundschutzZ UnGdRKKRINS seciganus
iy

KRITIS == == fe= s s e e e oo oo oo - — o —

Schutzbedarf
normal

Standard-Absicherung

Basis-Absicherung © BS|
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Was bedeutet |ISOR20DERANIBESTS <dE =
| T-Grundschutz UnGKRINES seciganus

» Informationssicherheitsmanagementsystem

> Beider ILS als Betreiber

» Bei den Dienstleistern, wenn diese im laufenden Betrieb einen
Service zu erbringen haben
(Fernwartung, Software-Updates, Hardware-Tausch ...)

» Bei den Lieferanten, wenn diese kritische Systeme liefern

» Bei den Planern, wenn diese sensible Informationen tber geplante
ILS-MalRnahmen besitzen.

» Sicherheitskonzepte tber sdmtliche IT-Komponenten hinweg.
» Hartung samtlicher IT-Komponenten gemalf?
Grundschutzkompendium
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Wie geht eine ZeniiZAeniny ____ secianus

Bundesamt
fir Sicherheit in der
Informationstechnik

Zertifikat Nummer: y,
BSIIGZ-03xx-2018.
“\Giltig bis xxx:.2021 4

Zertifizierungsstelle

#

beauftragt Prifung der to Uberpriift/ lizensiert Auditor
Umsetzung von IT-Grundschutz : priift Priifbericht

1S0-27001 Auditor auf Basis von IT-Grundschut:
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Wo sind die FallSthcRe 55‘35{{15

Beherrschung des Informationsverbundes

Vorgaben der Ministerien / Stadten / Bedarfstragern
= Einbindung von Services anderer Dienststellen.

\7-\7 Y

Dienstleistersteuerung

= Einfluss auf die Dienstleister vorhanden?
= Vertrage werden landesweit (Bayern) oder gruppenweit ausgehandelt.
= Veralteter Grundschutz wurde geliefert.

= Dienstleister sind intern nicht sicher aufgestellt.
= Umsetzung der relevanten Bausteine muss nachgewiesen werden.
» Monitoring und Protokollierung
= Security Information and Event Management (SIEM)
= Firewall-Protokolle auswerten
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W0 sind die FallStiicke

» Physische Sicherheit

02.10.2022

Wer ist zustandig?

= Perimeterschutz

= Gebaudesicherheit
= Serverraume

= Leitstellenrdume

(Grundschutz <> KRITIS)

Wer gibt die Regelungen vor?

= Zutrittskontrolle
=  Sabotageschutz
=  Brandschutz

Wer prift und tberwacht?

© SECIANUS GmbH & Co. KG
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Empfehlungen 55‘35115

» Planer und Lieferanten sollten sich auf eine eigene
Zertifizierung vorbereiten.

» Lex Huawei*

= Kritische Komponenten dirfen nur nach einer Zertifizierung
eingesetzt werden (§ 109 Abs. 4 TKG).

= KRITIS-Betreiber missen den geplanten Einsatz einer kritischen
Komponente dem BSI anzeigen (§ 9b BSIG)

= Einsatz kann vom BSI untersagt werden.

» Die Verwendung des Grundschutzprofils fur Leitstellen
erleichtert die Arbeit.
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» Die Informationssicherheit ist Chef-Sache.

» Die ISO 27001 auf Basis IT-Grundschutz ist in der Lage die
Anforderungen an einen KRITIS-Verbund abzubilden.

> KRITIS-Anforderungen MUSSEN in das ISMS und den
Informationsverbund einflief3en.

» Die Informationssicherheit gemaf Grundschutz und KRITIS
MUSS sowohl von den Leitstellen als auch von den
Dienstleistern / Lieferanten gewahrleistet werden.

» Die Verwendung des Grundschutzprofils fur Leitstellen ist far
alle Beteiligten hilfreich.

02.10.2022 © SECIANUS GmbH & Co. KG




Vielen Dank sgga%{us

Tel.: +49 (0) 9129 29 39 808

eMail:
Internet:
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