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Warum Zertifizieren, 

nach welchem Standard

➢ IT-Sicherheitsgesetz (IT-SiG 2.0)

▪ Staat und Verwaltung – Notfall und Rettungswesen einschließlich 

Katastrophenschutz 

▪ Kritische Infrastruktur gemäß BSI KRITIS-Verordnung

▪ Gesundheit - Medizinische Versorgung

▪ Verpflichtung zur Einführung eines 

Informationssicherheitsmanagementsystems (ISMS)

▪ IT-Systeme (IT-Sicherheit) MÜSSEN nach dem Stand der 

Technik ausgeführt sein.

➢ Grundlage für den Anschluss an Digitalfunk BOS (ohne Zertifizierung)

➢ Bayern - IT-Sicherheitsrahmenkonzept vom 10.04.2017

▪ Vorgabe ISO 27001 auf Basis IT-Grundschutz
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Was bedeutet ISO 27001 auf Basis 

IT-Grundschutz und KRITIS

02.10.2022 © SECIANUS GmbH & Co. KG 6

© BSI



Was bedeutet ISO 27001 auf Basis 

IT-Grundschutz und KRITIS

02.10.2022 © SECIANUS GmbH & Co. KG 7

© BSI



Was bedeutet ISO 27001 auf Basis 

IT-Grundschutz und KRITIS
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Was bedeutet ISO 27001 auf Basis 

IT-Grundschutz und KRITIS
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Was bedeutet ISO 27001 auf Basis 

IT-Grundschutz und KRITIS
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Was bedeutet ISO 27001 auf Basis 

IT-Grundschutz und KRITIS

➢ Informationssicherheitsmanagementsystem
➢ Bei der ILS als Betreiber

➢ Bei den Dienstleistern, wenn diese im laufenden Betrieb einen 

Service zu erbringen haben 

(Fernwartung, Software-Updates, Hardware-Tausch …)

➢ Bei den Lieferanten, wenn diese kritische Systeme liefern

➢ Bei den Planern, wenn diese sensible Informationen über geplante 

ILS-Maßnahmen besitzen. 

➢ Sicherheitskonzepte über sämtliche IT-Komponenten hinweg.
➢ Härtung sämtlicher IT-Komponenten gemäß 

Grundschutzkompendium
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Wie geht eine Zertifizierung
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Wo sind die Fallstricke

➢ Beherrschung des Informationsverbundes

➢ Vorgaben der Ministerien / Städten / Bedarfsträgern

▪ Einbindung von Services anderer Dienststellen.

➢ Dienstleistersteuerung

▪ Einfluss auf die Dienstleister vorhanden?

▪ Verträge werden landesweit (Bayern) oder gruppenweit ausgehandelt.

▪ Veralteter Grundschutz wurde geliefert.

▪ Dienstleister sind intern nicht sicher aufgestellt.

▪ Umsetzung der relevanten Bausteine muss nachgewiesen werden.

➢ Monitoring und Protokollierung

▪ Security Information and Event Management (SIEM)

▪ Firewall-Protokolle auswerten
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Wo sind die Fallstricke

➢ Physische Sicherheit     (Grundschutz <> KRITIS)

▪ Wer ist zuständig?

▪ Perimeterschutz

▪ Gebäudesicherheit

▪ Serverräume

▪ Leitstellenräume

▪ Wer gibt die Regelungen vor?

▪ Zutrittskontrolle

▪ Sabotageschutz

▪ Brandschutz

▪ Wer prüft und überwacht?
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Empfehlungen

➢ Planer und Lieferanten sollten sich auf eine eigene 

Zertifizierung vorbereiten.

➢ „L x       “ 

▪ Kritische Komponenten dürfen nur nach einer Zertifizierung 

eingesetzt werden (§ 109 Abs. 4 TKG).

▪ KRITIS-Betreiber müssen den geplanten Einsatz einer kritischen 

Komponente dem BSI anzeigen (§ 9b BSIG)

▪ Einsatz kann vom BSI untersagt werden.

➢ Die Verwendung des Grundschutzprofils für Leitstellen 

erleichtert die Arbeit.
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Resümee
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➢ Die Informationssicherheit ist Chef-Sache.

➢ Die ISO 27001 auf Basis IT-Grundschutz ist in der Lage die 

Anforderungen an einen KRITIS-Verbund abzubilden.

➢ KRITIS-Anforderungen MÜSSEN in das ISMS und den 

Informationsverbund einfließen.

➢ Die Informationssicherheit gemäß Grundschutz und KRITIS 

MUSS sowohl von den Leitstellen als auch von den 

Dienstleistern / Lieferanten gewährleistet werden.

➢ Die Verwendung des Grundschutzprofils für Leitstellen ist für 

alle Beteiligten hilfreich.



Vielen Dank

SECIANUS GmbH & Co. KG

Further Straße 14

D-90530 Wendelstein

Tel.: +49 (0) 9129 29 39 808

eMail: info@secianus.de

Internet: www.secianus.de
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